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e 8007108 TT ZARZADZENIE NR 8/2024

DYREKTORA SZKOtY PODSTAWOWEJ IM. JANA PAWLA Il W TOKARACH PIERWSZYCH
ZDNIA 16.09.2024 r.

w sprawie: wprowadzenia Standardéw Bezpieczenstwa Informacji.

Na podstawie:

art. 30 ust. 1 w zw. z art. 31 i art. 33 ust. 1 i 3 ustawy z dnia 8 marca 1990 roku o samorzqdzie
gminnym (Dz. U. z 2023 r. poz. 40 z poin. zm.) w zw. z art. 24 ust. 2 Rozporzqdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych
w zwiqgzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdline rozporzqdzenie o ochronie danych);

Rozporzqdzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagarn dla systemoéw teleinformatycznych;

zarzgdzam, co nastepuje:

§1.

W celu zapewnieniu ochrony przetwarzania danych osobowych wprowadza sie Standardy
Bezpieczenstwa Informacji w Szkole Podstawowej im. Jana Pawta Il w Tokarach Pierwszych
w brzmieniu okreslonym w zatgczniku nr 1 do niniejszego zarzadzenia.

§2.

Zobowigzuje sie pracownikdow Szkoty Podstawowej im. Jana Pawta Il w Tokarach Pierwszych
do zapoznania sie ze Standardami Bezpieczenstwa Informacji oraz przestrzegania zasad w niej
zawartych.

§3.

Zarzadzenie wchodzi w zycie z dniem podpisania.



STANDARDY BEZPIECZENSTWA INFORMACII

Szkota Podstawowa

im. Jana Pawta Il w Tokarach Pierwszych

Tokary Pierwsze 43a

62-704 Kaweczyn

Zatwierdzam:

16.09.2024 Katarzyna Mitaczewska
Data i podpis Administratora
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Rozdziat 1 Postanowienia ogdlne

1. Standardy Bezpieczenstwa Informacji, zwana dalej SBI, opisuje zasady zarzadzania
bezpieczenstwem informacji w Szkole Podstawowej im. Jana Pawta Il w Tokarach Pierwszych.
Dziatanie systemu zarzadzania bezpieczenstwem informacji opiera sie na modelu PDCA
(Plan/Do/Check/Act). Stosowane w Standardach Bezpieczenstwa Informacji rozwigzania
odpowiadajg wymaganiom okreslonym w § 20 Rozporzgdzenia Rady Ministréw z dnia 12
kwietnia 2012r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemoéw teleinformatycznych.

2. Niniejsze Standardy Bezpieczeristwa Informacji dotyczy wszelkich danych przetwarzanych
przez pracownikéw stanowigcych informacje wytworzone w ramach dziatania i pracy tj.:

1) danych osobowych zgodnie z ustawg z dnia 10 maja 2018 r. o ochronie danych
osobowych oraz Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy95/46/WE (ogdlne rozporzadzenie o ochronie danych);

2) innych danych niz dane osobowe oraz informacji, ktére podlegajg ochronie, niezaleznie
od formy, w jakiej s przechowywane (papierowej, elektronicznej) oraz technologii
informatycznych wykorzystywanych do przetwarzania tych danych.

3. Elementami SBI sa:

1) zasady zarzadzania bezpieczenstwem informacji, w tym danych osobowych;

2) procedury, instrukcje, regulaminy oraz inne dokumenty, ktdre regulujg szczegdtowe
zasady korzystania z zasobdw informacyjnych, a takze uzytkowania systemoéw
informatycznych.

4. Celem SBI jest w szczegélnosci:

1) zapewnienie standardéw bezpieczenistwa informacji w oparciu o obowigzujgce przepisy
prawa;

2) okreslenie rél i zakresow odpowiedzialnosci zwigzanych z bezpieczenstwem i ochrong
informacji;

3) minimalizowanie ryzyka w obszarze bezpieczenstwa fizycznego, teleinformatycznego,
organizacyjno — prawnego oraz osobowego;

4) ochrona informacji przed nieautoryzowanym dostepem, zmiang, utratg, uszkodzeniem,
zniszczeniem lub zatajeniem;

5) state podnoszenie umiejetnosci i kwalifikacji pracownikéw Szkoty Podstawowej
w Tokarach Pierwszych w dziedzinie bezpieczeristwa informacji;

6) zaangazowanie wszystkich pracownikdw Szkoty Podstawowej im. Jana Pawfa |l
w Tokarach Pierwszych w ochrone informacji;

7) wsparcie w zakresie utrzymania odpowiedniego poziomu bezpieczenstwa informacji
poprzez zarzadzanie ryzykiem, zarzgdzanie zmianami, zarzadzanie ciggtoscig dziatania;

8) stworzenie podstaw dla Systemu Zarzgdzania Bezpieczennstwem Informacji.

5. Za prawidtowe dziatanie systemu zarzadzania bezpieczernstwem informacji odpowiada
Dyrektor Szkoty Podstawowej im. Jana Pawta Il w w Tokarach Pierwszych.

6. llekro¢ w niniejszych Standardach jest mowa o:

1) Szkole — nalezy przez to rozumiec¢ Szkote Podstawowa im. Jana Pawta Il w Tokarach
Pierwszych;

2) Dyrektorze — nalezy przez to rozumiec¢ Dyrektora Szkoty Podstawowej im. Jana Pawta Il
w Tokarach Pierwszych;

3) SZBlI — nalezy przez to rozumieé system zarzadzania bezpieczenstwem informacji
stosowany w jednostce, czyli wszelkie procedury, regulaminy, instrukcje, zasady i inne
dokumenty obowigzujgce , ktérych celem jest zapewnienie bezpieczernstwa informacjom.



4) Aktywie (zasobie) — nalezy przez to rozumieé wszystko co ma znaczenie dla jednostki,
w szczegdlnosci pracownicy i wspodtpracownicy, infrastruktura, infrastruktura IT,
oprogramowanie, dokumentacja.

5) Incydencie — nalezy przez to rozumie¢ pojedyncze zdarzenie lub seria niepozgdanych lub
niespodziewanych zdarzen zwigzanych z bezpieczernstwem informacji, ktére stwarzajg
znaczne prawdopodobienstwo zaktdcenia witasciwej realizacji zadan Szkoty Podstawowej
im. Jana Pawta Il w Tokarach Pierwszych zagrazajg bezpieczenstwu informacji.

6) Informacji, danych — czynnik, ktéremu mozna przypisa¢ okreslone znaczenie, aby médc go
wykorzystywacé do réznych celéw.

Rozdziat 2 Organizacja bezpieczenstwa

1. Dyrektor zobowigzany jest do zdefiniowania wyraznego kierunku dziatan i udzielenia
zauwazalnego wsparcia dla inicjatyw w dziedzinie bezpieczenistwa informacji. W tym celu
moze powotaé ciato doradcze jako zespdt do spraw bezpieczerstwa, skfadajgcy sie
z Inspektora Ochrony Danych i osoby przez siebie wyznaczonej.

2. Do podstawowych zadan Dyrektora i powotanego ciata doradczego nalezy:

1) przegladizatwierdzanie zmian w SBI;

2) ustalanie podziatu odpowiedzialnosci i rél w SZBI;

3) monitorowanie istotnych zmian dla zagrozen aktywow informacyjnych;

4) przeglad i monitorowanie naruszen bezpieczenstwa informacji;

5) szybkie reagowania na incydenty w zakresie bezpieczeristwa systemu informatycznego
i podejmowanie ewentualnych dziatan dyscyplinujgcych;

6) zatwierdzanie wazniejszych przedsiewzie¢ zmierzajgcych do podniesienia poziomu
bezpieczenstwa informac;ji;

7) identyfikacja aktywow, ich wtascicieli, przeprowadzenie klasyfikacji informacji oraz
okreslenie zagrozen dla aktywow;

8) ustanowienie zasad i celéw bezpieczenstwa informacji;

9) systematyczna weryfikacja i analiza standardéw zwigzanych z bezpieczeristwem
teleinformatycznym (normy, zalecenia, akty prawne);

10) sformutowanie i wdrozenie planu postepowania z ryzykiem;

11) wdrazanie i eksploatowanie zabezpieczen w kontekscie kompleksowego zarzgdzania
ryzykiem w organizacji;

12) opracowanie raportu z szacowania ryzyka;

13) przeprowadzanie w zaplanowanych odstepach czasu audytéw wewnetrznych SZBI;

14) przeprowadzanie przegladu SZBI;

15) podejmowanie dziatan korygujgcych lub zapobiegawczych;

16) nadzér nad realizacjg procedur;

17) nadzoru nad dokumentami i zapisami SZBI;

18) ciggte doskonalenie SZBI;

19) nadawanie i odbieranie uprawnienn pracownikom w zakresie dostepu do informacji
przetwarzanych w systemach informatycznych i ustug udostepnianych przez te systemy;

20) zapewnianie pracownikom szkolen zwigzanych z zapewnianiem bezpieczenstwa
informacji;

21) definiowanie potrzeb w zakresie poprawy ochrony informacji i bezpieczeristwa
systemow przetwarzajgcych dane w organizacji;

22) akceptacja lub wyrazenie potrzeby obnizenia poziomu ryzyka zwigzanego
z przetwarzaniem informacji;



23) zapewnienie wsparcia organizacyjno — finansowego przy wdrazaniu mechanizmow
zabezpieczenia informacji i systeméw informatycznych;

24) prawna odpowiedzialno$¢ za przestrzeganie wymagan zwigzanych z zabezpieczeniem
informacji i systeméw informatycznych.

Do podstawowych zadan pracownikéw nalezg:

1) Przestrzeganie wprowadzonych zasad bezpieczeristwa informacji i systemoéw
informatycznych;

2) przestrzeganie nadanych uprawnien do systemow informatycznych;

3) aktywny udziat w szkoleniach dotyczacych bezpieczenstwa informacji i systemow
informatycznych;

4) niezwtoczne informowanie o incydentach w zakresie bezpieczeristwa informacji oraz
systemow informatycznych;

5) aktywny udziat we wdrazaniu mechanizméw bezpieczeristwa poprzez ocene ich
skutecznosci na swoim stanowisku pracy;

6) ochrony przetwarzanych danych zgodnie z okreslonymi zasadami poufnosci.

Za prawidiowe funkcjonowanie systeméw informatycznych odpowiada Andrzej

Ptaszynski do ktérego obowigzkéw naleza:

1) implementacja odpowiednich mechanizméw bezpieczeristwa w administrowanej
infrastrukturze informatycznej;

2) zapewnienie pomocy uzytkownikom przy korzystaniu z systemu informatycznego;

3) tworzenie kopii zapasowych informacji przechowywanych w systemach
informatycznych;

4) instalacja i uaktualnianie oprogramowania oraz zarzgdzanie licencjami;

5) monitorowanie dziatania systemu informatycznego i przekazywanie informacji
o zagrozeniach Dyrektorowi;

6) aktywny udziat w procesie reagowania na incydenty w zakresie bezpieczenstwa oraz
w usuwaniu ich skutkow;

7) inicjowanie zmian w systemach, SBI, zapewniajgcych bezpieczne funkcjonowanie
i korzystanie z systemow informatycznych.

W procesie zapewniania bezpieczedstwa danych dotyczacych ochrony danych

osobowych bierze takize udziat Inspektor Ochrony Danych, ktéry realizuje zadania

okreslone Ustawg z dnia 10 maja 2018 r. o ochronie danych osobowych.

Oprocz statych pracownikéw ze Szkotg mogg okresowo lub stale wspdétpracowac osoby

realizujgce zadania na rzecz jednostki. Osoby takie, o ile korzystajg z systemu

informatycznego organizacji, obowigzane sg przestrzegaé¢ obowigzujacych zasad ochrony
informacji. Warunek ten za kazdym razem unormowany bedzie odpowiednimi zapisami

W umowie o wspodtpracy, w tym umowa o zachowaniu poufnosci.

Do podstawowych zasad bezpieczenstwa informacji (takze w trakcie pracy zdalnej) nalezg

zasady:

1) Chronienia pomieszczen — pod nieobecnosé osoby uprawnionej w pomieszczeniach
(poza ogdlnodostepnymi typu korytarze) nie mogg przebywaé osoby postronne, po
opuszczeniu pomieszczenia osoba odpowiedzialna zamyka je na klucz (bez
pozostawiania kluczy w zamkach — wyjgtek stanowi ewakuacja);

2) Czystego biurka — zarowno dokumentédw papierowych, jak i jakichkolwiek innych
nosnikéw informacji (ptyt CD, DVD, pen-drivéw i innych typdw pamieci przenosnych),
nie pozostawia sie bez nadzoru;

3) Czystej drukarki — wszyscy pracownicy, praktykanci zobowigzani sg do zabierania
dokumentdw z drukarek zaraz po ich wydrukowaniu;

4) Czystego ekranu (pulpitu) — wszyscy pracownicy korzystajgcy z komputerdw
kazdorazowo opuszczajgc stanowisko pracy obowigzani sg blokowaé¢ komputer; kazdy
uzytkownik systemu zobowigzany jest zadbac, aby po zakorczeniu pacy sprzet zostat
poprawnie wytgczony;



5) Czystego kosza — nieprzydatne dokumenty, brudnopisy, zbedne kopie muszg zostaé
trwale zniszczone w sposdb uniemozliwiajgcy odtworzenie zawartych w nich
informacji. Zasada ta dotyczy rowniez informacji zapisanych w innej niz papierowa
formie — na nosnikach elektronicznych. Do kosza na sSmieci nie wrzuca sie ptyt
CD/DVD oraz innych nos$nikéw — nalezy je przekazaé¢ Dyrektorowi Szkoty. Do
niszczenia dokumentéw papierowych stuzy niszczarka;

6) Legalnosci oprogramowania - zabrania sie samodzielnego instalowania
oprogramowania, a takze przechowywania na komputerach tresci naruszajgcych
prawo;

7) Nadzorowania kluczy — pobrane klucze do pomieszczern powinny byé w kazdym
czasie pod kontrolg. Ponadto pracownicy odpowiedzialni sg za nalezyte
zabezpieczenie kluczy do biurek stanowiskowych oraz szaf biurowych, w ktérych
przechowywane sg dokumenty:

8) Odpowiedzialnosci za zasoby (aktywa) — kazdy, kto przetwarza informacje jest
odpowiedzialny za zapewnienie ich dostepnosci, poufnosci i integralnosci poprzez
przestrzeganie procedur ich bezpiecznego przetwarzania oraz ochrone przyznanych
zasoboéw, w tym za szkody wyrzagdzone w systemie informatycznym przez
nieautoryzowane oprogramowanie lub niewfasciwe korzystanie z urzadzen systemu
informatycznego;

9) Swiadomej konwersacji — pracownicy nie przekazujg w przestrzeni publicznej
informacji dotyczacych zasobdéw Szkoty, nie rozmawiajg takze na ten temat
z osobami nieuprawnionymi do otrzymywania tych informacji, szczegdlng ostroznos¢
nalezy zachowa¢ prowadzac rozmowy telefoniczne;

10) Swiadomosci zbiorowej — wszyscy sg $wiadomi koniecznoéci ochrony zasobéw,
zapewnienia ich dostepnosci, poufnosci, integralnosci i aktywnie w tym procesie
uczestniczy;

11) Weryfikacji przenosnych nosnikéw informacji — kazdy pracownik korzystajgcy
z pendrivow czy dyskéw przenosnych obowigzany jest sprawdzi¢ programem
antywirusowym nosnik przy kazdym jego uruchomieniu;

12) Wiedzy koniecznej — w mysl ktérej dostep do informacji ograniczony jest do tych,
ktére sg niezbedne do prawidtowego wykonywania obowigzkéw na danym
stanowisku;

13) Zgtaszania zdarzen, incydentéw, nieprawidtowej pracy sprzetu — kazdy uzytkownik
systemu zobowigzany jest do zgtaszania wszelkich zauwazonych nietypowych zdarzen,
incydentdw oraz nieprawidtowej pracy sprzetu.

8. Cele stosowania zabezpieczen i zabezpieczenia powinny by¢ dobierane adekwatnie do
wymagan prawnych i wynikéw analizy ryzyka dla bezpieczenstwa informacji.

9. Zabezpieczenia fizyczne, techniczne i organizacyjne powinny uzupetniac¢ sie wzajemnie
zapewniajgc wspdélnie wymagany poziom bezpieczenstwa informacji.

Rozdziat 3 Zarzgdzanie ryzykiem

1. Zarzadzanie ryzykiem odnosi sie do aktywow organizacji, ktére zostaty zidentyfikowane
w jednostce i ktére poddawane sg kontroli i analizie pod katem zagrozen, jakim podlegajg
i jakie niosg one ze sobg skutki. Na tej podstawie szacowane jest ryzyko a nastepnie
podejmowane decyzje majgce na celu obnizenie ryzyka do poziomu akceptowalnego.

2. Przebieg procesu analizy opisuje zatgcznik nr 1 do niniejszych standardéw — Polityka
zarzgdzania ryzykiem bezpieczeistwa informacji.



Rozdziat 4 Zabezpieczenia

1.

Zabezpieczenia organizacyjne, fizyczne oraz infrastruktury zostaty opisane w Instrukcji
zarzadzania systemami informatycznymi, ktéra podlega corocznym audytom, aby zapewnié
jej aktualnosc.

Instrukcja zarzadzania systemami informatycznymi jest spéjna z dokumentacjg dotyczaca
przetwarzania danych osobowych w Szkole Podstawowej im. Jana Pawta Il w Tokarach
Pierwszych.

Z instrukcja obowigzani sg zapoznaé sie wszyscy pracownicy korzystajacy z systemow
informatycznych, w ktérych przetwarzane sg informacje.

Rozdziat 5 Procedury systemowe

4)

1.

1)

2)

3)

Procedura nadzoru nad dokumentami stanowigcymi SZBI

Procedura ma na celu uporzgdkowanie zasad zarzadzania dokumentami, ktore definiujg SZBI
oraz zapewnienie dostepnosci i zabezpieczenie zapisow (dowdéd wykonania czynnosci
operacyjnych lub zwigzanych z dziataniami SZBI), informacji (danych) niezbednych do
prowadzenia dziatalnosci przez jednostke w kontekscie jej bezpieczenstwa.

Procedura opisuje:

a) sposob zatwierdzania, wydawania, wycofywania, przegladu, aktualizacji, wersjonowania,
dystrybucji, oznaczania dokumentéw zewnetrznych i wewnetrznych,

b) sposdéb oznaczania, przechowywania, wyszukiwania, ochrony i usuwania zapiséw
bezpieczenstwa oraz okresla czas ich przechowywana.

Nadzorowi poddaje sie:

a) dokumentacje SZBI,

b) dokumenty wewnetrzne organizacji sklasyfikowane jako aktywa SZBI, np. proces,
procedura, instrukcja, regulamin, formularz, wytworzony przez organizacje, ktéry okresla
sposéb wykonania czynnosci w organizacji, w tym réwniez:

- protokoty SZBI (raporty z audytdw, raporty z przegladu zarzadzania, wyniki analizy
ryzyka),
- zapisy operacyjne (logi systemowe).

c) dokumenty zewnetrzne (akty prawne, wymagania prawne, normy, regulacje zewnetrzne,
ktore okreslajg sposdb wykonywania czynnosci).

Zarzadzanie dokumentami:

a) dokumentacja wewnetrzna zarzgdzana jest zgodnie z zasadami okreslonymi w Instrukcji
Kancelaryjnej, Statucie oraz Instrukcji Archiwalnej/JRWA.

b) dokumentacja aktualizowana jest w kazdym momencie, gdy dokumentacja zewnetrzna
ulega zmianie, nowelizacji badz pojawia sie nowa dokumentacja zewnetrzna, ktéra ma
wptyw na regulacje wewnetrzne obowigzujgce w jednostce,

c) zmiany w dokumentacji wewnetrznej wprowadzane sg zgodnie z obowigzujgcymi w tym
zakresie przepisami i rozwigzaniami przyjetymi w jednostce,

d) o zmianach w dokumentacji informowani sg pracownicy, jesli zmiany ich dotycza,
zgodnie z obowigzujgcymi w jednostce procedurami,

e) dokumentacja opisujgca procedury bezpieczeristwa stosowane w jednostce nie stanowi
informacji publicznej i nie moze by¢ udostepniana osobom, ktére nie biorg udziatu
w procesie tworzenia i utrzymywania zabezpieczen,

f)  wykaz dokumentdéw i zapisow poddanych nadzorowi znajduje sie w zatgczniku nr 2
Wykaz dokumentdw i zapiséw nadzorowanych.



1)
2)

3)

4)

5)

6)

7)

1)

Procedura postepowania z incydentami

Celem instrukcji jest minimalizacja skutkdw wystgpienia incydentéw bezpieczenstwa,

ograniczenie ryzyka powstania zagrozen i wystepowania incydentéw w przysztosci.

Kazdy pracownik w przypadku stwierdzenia zagrozenia lub naruszenia bezpieczenstwa

informacji, zobowigzany jest niezwtocznie poinformowac bezposredniego przetozonego.

Do typowych zagrozen bezpieczenstwa informacji naleza:

a) niewtasciwe zabezpieczenie fizyczne pomieszczen, urzagdzen i dokumentéw,

b) niewtasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradzieig
i utratg danych osobowych,

c) nieprzestrzeganie zasad ochrony informacji przez pracownikdw (np. niestosowanie
zasady czystego biurka/ekranu, ochrony haset, niezamykanie pomieszczen, szaf, biurek).

Do typowych incydentéw bezpieczeristwa danych osobowych naleza:

a) zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie wodg, utrata
zasilania, utrata tgcznosci),

b) zdarzenia losowe wewnetrzne (awarie serwera, komputerdow, twardych dyskow,
oprogramowania, pomytki informatykow, uzytkownikéw, utrata / zagubienie danych),

c) umyslne incydenty (wtamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym,
$wiadome zniszczenie dokumentdw/danych, dziatanie wiruséw i innego szkodliwego
oprogramowania).

W przypadku stwierdzenia wystgpienia zagrozenia, Dyrektor lub wskazany przez niego

pracownik prowadzi postepowanie wyjasniajgce w toku, ktdrego:

a) ustala zakres i przyczyny zagrozenia oraz jego ewentualne skutki,

b) inicjuje ewentualne dziatania dyscyplinarne,

c¢) rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajgce do eliminacji
podobnych zagrozen w przysztosci,

d) dokumentuje prowadzone postepowania.

W przypadku stwierdzenia incydentu (naruszenia), Dyrektor lub wskazany przez niego

pracownik we wspdtpracy z IOD prowadzi postepowanie wyjasniajgce w toku, ktérego:

a) ustala czas wystgpienia naruszenia, jego zakres, przyczyny, skutki oraz wielkos¢ szkdd,
ktore zaistniaty,

b) zabezpiecza ewentualne dowody,

c) ustala osoby odpowiedzialne za naruszenie,

d) podejmuje dziatania naprawcze (usuwa skutki incydentu i ogranicza szkody),

e) inicjuje dziatania dyscyplinarne,

f)  wycigga wnioski i rekomenduje dziatania korygujgce zmierzajace do eliminacji podobnych
incydentédw w przysztosci,

g) dokumentuje prowadzone postepowania,

h) w przypadku gdy incydent dotyczy naruszenia ochrony danych osobowych skutkujgcego
ryzykiem naruszenia praw lub wolnosci oséb fizycznych, Dyrektor bez zbednej zwtoki —
w miare mozliwosci, nie pdZniej niz w terminie 72 godzin po stwierdzeniu naruszenia —
zgtasza je organowi nadzorczemu.

Dyrektor lub wskazana przez niego osoba dokumentuje wszelkie naruszenia ochrony danych

osobowych, w tym okolicznos$ci naruszenia ochrony danych osobowych, jego skutki oraz

podjete dziatania zaradcze w dokumencie: Formularz rejestracji incydentu.

Procedura zarzadzania ciggtoscia dziatania

Celem procedury jest zapewnienie ciggtosci dziatania organizacji w sytuacji kryzysowej, gdy
skutki zaistniatych incydentdw zagrazajg jej funkcjonowaniu.



2)

3)

4)

5)

6)

7)

8)

9)

W Szkole powotuje sie sztab kryzysowy ustanowiony na state, dedykowany do biezgcego

prowadzenia przygotowan do Swiadomego i planowego stawiania czota zaktdéceniom

dziatalnosci operacyjne;j.

W sktad sztabu wchodzg: Dyrektor, 10D, i pozostate osoby wyznaczone przez Dyrektora.

Sztab kryzysowy jest odpowiedzialny za opracowanie procedur ciggtosci dziatania

i wyznaczenie odpowiedzialnosci sposdb za realizacje tych procedur.

Dyrektor Szkoty odpowiedzialny za identyfikacje zdarzen krytycznych, ktére wymagacé beda

uruchomienia plandéw postepowania w sytuacjach awaryjnych i Planow Ciggtosci Dziatania.

Zdarzenia te muszg powodowac znaczne straty lub szkody.

Pod uwage brane s3 straty bezposrednie — zwigzane z brakiem mozliwosci realizacji

kluczowych proceséw biznesowych, wynikajgce z niedostepnosci systemu informatycznego

oraz straty posrednie — utrata dobrego imienia.

Dyrektor jest odpowiedzialny za opracowanie i wdrozenie procedur odbudowy dla

poszczegblnych zdarzen krytycznych zgodnie z zatgcznikiem nr 3 Plan ciggtosci dziatania.

Procedury odbudowy zawierajg nastepujace elementy:

a) zgtaszanie incydentu/awarii,

b) dziatania awaryjne — zadania podejmowane po wystgpieniu incydentu,

c) przywrdcenie dziatania tymczasowego/naprawa z wykorzystaniem tymczasowych metod,

d) odbudowa i przywracanie do stanu normalnego,

e) wznowienie dziatalnosci — podejmowane w celu przywrdécenia normalnej dziatalnosci
operacyjnej.

Testowanie plandw ciggtosci dziatania:

a) testowanie réznych scenariuszy przywracania dziatalnosci ,,na papierze”,

b) symulacje (w szczegdlnosci, w celu przeszkolenia pracownikéw do petnienia okreslonych
funkcji po wystgpieniu incydentu lub przy zarzadzaniu sytuacjami kryzysowymi),

c) testowanie technicznych mozliwosci przywrécenia stanu sprzed awarii,

d) testowanie odtworzenia stanu poprzedniego,

e) testy urzadzen i ustug dostawcow (zapewniajac, ze ustugi i produkty dostarczane przez
zewnetrznych dostawcow bedg zgodne z uzgodnieniami wynikajagcymi z umoéw),

f) préby generalne (sprawdzanie, czy instytucja, pracownicy, sprzet, instalacje i procesy
radzg sobie z przerwami w dziataniu).

10) Plan podlega aktualizacji w przypadku zmian kadrowych, kontaktowych, strategii, ryzyka,

procesdw, wyposazenia, lokalizacji, urzadzen i zasobdw, przepiséw prawnych, kontrahentéw,
dostawcow, petentow.

11) Dyrektor odpowiada za szkolenie pracownikow w zakresie efektywnego wykonywania

procedur przywracania.

12) Dyrektor odpowiada za wycigganie wnioskdw z incydentéw i awarii oraz podejmowanie

1)

dziatan korygujacych, aby zdarzenia te nie pojawiaty sie w przysztosci lub aby ich skutki byty
mozliwie najmniej dotkliwe.

Procedura audytu

Celem audytéw wewnetrznych jest ocena czy system zarzadzania bezpieczenstwem
informacji jest skutecznie wdrozony, funkcjonuje zgodnie z wymaganiami § 20
Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych normg ISO 27001 oraz, czy wystepujg potrzeby doskonalenia jego
elementow. Audyty prowadzone sg w sposéb obiektywny i bezstronny.
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2)

3)

4)

5)
6)

7)

8)

9)

Dyrektor jest odpowiedzialny za planowanie i przeprowadzanie audytdw wewnetrznych
z roczng czestotliwoscig lub czesciej.

Dyrektor opracowuje programy audytow biorgc pod uwage waznos$¢ proceséw oraz
audytowanych obszardw, jak tez wyniki wczesniejszych audytéw. Okresla on kryteria audytu,
jego cel, zakres i ewentualnie metody.

Osoba wyznaczona przez Dyrektora, zwana dalej audytorem, realizuje dziatania audytowe
majgce na celu uzyskanie obiektywnych dowoddéw potwierdzajgcych poprawnosc
realizowanych zadan, procedur, polityk, zabezpieczen,, celdéw, spetniania wymagan
ustawowych, dokonywania zapisdw, nadzoru nad dokumentami.

Osoba powotfana na audytora nie moze audytowac swojej wtasnej pracy.

W przypadku stwierdzenia uchybien majgcych wptyw na skutecznos$é dziatania Systemu
Zarzadzania Bezpieczerstwem Informacji, audytor identyfikuje tzw. niezgodnosci Iub
spostrzezenia. Audytor odpowiedzialny jest takze za identyfikacje potrzeb majacych wptyw
na doskonalenie Systemu Zarzadzania Bezpieczeristwem Informacji.

Osoba odpowiedzialna za audytowany dziat / proces / obszar oraz osoba audytowana ma
obowigzek przekazywania prawdziwych, mozliwie najpetniejszych informacji, udostepniania
wszystkich zwigzanych z procesem dokumentéw i zapiséw, o ktdre poprosi audytor.

Wynik audytu zostaje niezwtocznie udokumentowany przez audytora w wypetnionym-
formularzu audytu i przekazany Dyrektorowi najpdzniej w ciggu dwodch dni po jego
zakonczeniu zgodnie z zatgcznikiem nr 4 - Protokét audytu.

Dyrektor dokonuje przegladu i analizy wyniku audytu oraz decyduje o inicjowaniu dziatan
korygujacych, w przypadku zaistnienia powaznych niezgodnosci. Jest to dokumentowane
w Protokole audytu.

10) Wyniki przeprowadzonego audytu Dyrektor uwzglednia w szacowaniu wartosci ryzyka

1)

2)

3)

4)

5)
6)

7)

i skutkow wystgpienia naruszenia.

Procedura prowadzenia dziatan korygujacych i naprawczych

Celem procedury jest uporzgdkowanie i przedstawienie czynnosci zwigzanych
z: inicjowaniem oraz realizacjg dziatan korygujacych i zapobiegawczych wynikajacych
z zaistnienia incydentow bezpieczenstwa, stabosci lub potrzeby doskonalenia systemu
zarzgdzania bezpieczenstwem informacji.

Kazdy pracownik ma obowigzek zgtoszenia kazdego zaistniatego, potencjalnego réwniez na
funkcjonowanie systemu zarzadzania bezpieczeristwem informacji.

Typowymi innymi zrédtami informacji o incydentach, zagrozeniach lub stabosciach s3:

a) alarmy z systemdw informatycznych,

b) analizy incydentéw,

c) wyniki audytéw / kontroli,

d) przeglady zarzadzania.

Gdy 10D Ilub Dyrektor stwierdzit konieczno$¢ podjecia dziatan korygujacych lub
zapobiegawczych, okresla:

a) zrodto powstania incydentu / zagrozenia lub stabosci,

b) zakres dziatan korygujgcych lub zapobiegawczych,

c) termin realizacji,

d) osobe odpowiedzialna.

Dyrektor jest odpowiedzialny za nadzér nad poprawnoscig i terminowoscig wdrazanych
dziatan korygujacych lub zapobiegawczych.

Po przeprowadzeniu dziatan korygujgcych lub zapobiegawczych, Dyrektor jest zobowigzany
do oceny efektywnosci ich zastosowania.

Powyzsze czynnosci rejestrowane sg w zatgczniku nr 5 — Zadania Dyrektora.
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Rozdziat 6 Postanowienia koncowe

1. Nieprzestrzeganie zasad zawartych w dokumentach SBI, jest naruszeniem obowigzkéw
pracowniczych wynikajgcych w szczegdlnosci z ustaw o pracownikach samorzadowych,
ustawy Kodeks Pracy, ustawy Karta Nauczyciela i moze pociggng¢ za sobg skutki
dyscyplinarne oraz spowodowac pociggniecie do odpowiedzialnosci wynikajacej z przepiséow
prawa.

2. SBIlidokumenty z nig zwigzane sg dostepne w pokoju Dyrektora.
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Zatacznik nr 1 Polityka Zarzadzania Ryzykiem Bezpieczenstwa Informacji do Standarddéw Bezpieczerstwa
Informacji

POLITYKA ZARZADZANIA RYZYKIEM
BEZPIECZENSTWA INFORMACJI

w Szkole Podstawowej im. Jana Pawta Il

ROZDZIAL 1
Postanowienia ogdlne

§1.

llekro¢ w dokumencie jest mowa o:

ryzyku — nalezy przez to rozumie¢ mozliwosé zaistnienia zdarzenia, ktére bedzie miato wptyw
na realizacje zatozonych celéw w zakresie zapewnienia bezpieczenstwa informacji. Ryzyko
mierzone jest sitg skutku oddziatywania oraz prawdopodobieristwem jego wystgpienia;
zarzadzaniu ryzykiem — nalezy przez to rozumiec realizowany przez Dyrektora Szkoty proces,
ktorego celem jest identyfikacja potencjalnych ryzyk, ktére mogg mieé¢ wptyw na realizacje
celédw i zadan jednostki w zakresie zapewniania bezpieczenstwa informacji;

mapie ryzyka — tabela (macierz) odzwierciedlajgca ocene sity oddziatywania
i prawdopodobienstwo wystgpienia zidentyfikowanego ryzyka w Szkole;

rejestrze ryzyk — nalezy przez to rozumie¢ dokument odzwierciedlajacy przeprowadzong
identyfikacje i analize ryzyk, a takze przyjeta reakcje na ryzyko;

dyrektorze— nalezy przez to rozumieé Dyrektora Szkoty Podstawowej im. Jana Pawta Il
w Tokarach Pierwszych;

jednostce — nalezy przez to rozumieé Szkote Podstawowg im. Jana Pawta w Tokarach
Pierwszych;

SBI — nalezy przez to rozumieé dokument Standardy Bezpieczeristwa Informacji.

§2.

Polityka zarzadzania ryzykiem bezpieczenstwa informacji obejmuje:

zakres zadan i obowigzkéw podmiotéw uczestniczacych w procesie zarzadzania ryzykiem;
zasady i tryb identyfikacji ryzyka;

zasady i tryb dokonywania analizy ryzyka;

zasady okreslania wtasciwej reakcji na ryzyko.

§3.

Polityka zarzadzania ryzykiem ma zastosowanie dla wszystkich samodzielnych stanowisk wskazanych
w Regulaminie Organizacyjnym Szkoty Podstawowej im. Jana Pawta Il w Tokarach Pierwszych.

§84.

Zarzadzanie ryzykiem jest procesem ciggtym i nie ogranicza sie do dziatan okreslonych w § 2.
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§5.

Celem zarzadzania ryzykiem bezpieczenstwa informacji jest zwiekszenie prawdopodobienstwa
osiggniecia wyznaczonych celéw i zadan, poprzez ograniczenie prawdopodobieristwa wystgpienia
ryzyka oraz zabezpieczanie sie przed jego skutkami. Nastepuje to poprzez:

rozpoznanie — czyli identyfikowanie ryzyka, okreslenie rodzajéw ryzyk, ktére wigzg sie
z dziatalnoscig Szkoty i dokonywanie ich pomiaru;

ocene ryzyka i jego istotnosci, przy pomocy skali okreslonej w § 9;

zarzadzanie ryzykiem, ktére polega na badaniu efektywnosci i skutecznosci podejmowanych
dziatan, poprzez system kontroli instytucjonalnej i zewnetrznej;

kontrole zarzadzania ryzykiem, ktérej istotg podjetych dziatan jest ocena zastosowanych
metod redukcji ryzyka, prowadzgca do skutecznego i efektywnego realizowania celow
i natozonych zadan.

§6.

Niezbednymi warunkami wdrozenia polityki zarzagdzania ryzykiem sa:

okreslenie jasnych, spdéjnych i zgodnych z misjg jednostki celéw i zadan;

ustalenie mierzalnych wskaznikéw realizacji wyznaczonych celéw i zadan;
okreslenie poziomu ryzyka akceptowalnego dla wyznaczonych celéw i zadan;
prowadzenie biezgcego monitoringu realizacji celéw i zadan;

prowadzenie analizy poprawnosci i stosowania mechanizméw kontroli zarzadczej.

ROZDZIAL 2
Zakresy zadan i obowigzkéw
§7.

Za realizacje polityki zarzadzania ryzykiem bezpieczenstwa informacji odpowiada Dyrektor
Szkoty Podstawowej im. Jana Pawta Il w Tokarach Pierwszych poprzez:

=  ksztattowanie i wdrazanie polityki zarzadzania ryzykiem;

= nadzér i monitorowanie skutecznosci procesu zarzadzania ryzykiem;

® wyznaczanie poziomu akceptowalnego dla kazdego ryzyka;

= podejmowanie decyzji dotyczacych sposobu reakcji na poszczegdlne ryzyka.

Pracownicy na samodzielnych stanowiskach odpowiadajg za zarzadzanie ryzykiem poprzez:
= identyfikacje ryzyk zwigzanych z realizacjg przydzielonych zadan;
= wskazywanie wtascicieli zidentyfikowanych ryzyk;
= przeprowadzanie analizy zidentyfikowanego ryzyka;
=  proponowanie sposobu postepowania w odniesieniu do poszczegdlnych ryzyk;
= wdrazanie dziatan zaradczych w stosunku do zidentyfikowanego ryzyk.

Pracownicy wymienieni w ust. 2 sg zobowigzani do wspdfpracy z Dyrektorem Szkoty
Podstawowej im. Jana Pawta Il w Tokarach Pierwszych.
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ROZDZIAL 3
Identyfikacja ryzyka

§8.

Identyfikacja ryzyk prowadzona jest na poziomie jednostki i na poziomie poszczegdlnych
samodzielnych stanowisk pracy.
Proces identyfikacji ryzyka odbywa sie jednokrotnie w ciggu roku kalendarzowego tj. nie
pdzniej niz w ostatnim dniu roboczym stycznia i nie pdzniej niz w ostatnim dniu roboczym
listopada.
W procesie identyfikacji ryzyka uwzglednia sie czynniki sprzyjajace wystapieniu ryzyk wedtug
obszaréw wrazliwych, okreslonych w zatgczniku nr 1 do Polityki Zarzgdzania Ryzykiem.
W procesie identyfikacji ryzyka uwzglednia sie czynniki je ksztattujgce. Ze wzgledu na ich
zrédto ryzyka dzielg sie na:

= zewnetrzne —rodzaj ryzyka determinowanego przez czynniki zewnetrzne;

= wewnetrzne — ryzyko to obejmuje dziatania wewnetrzne Szkoty i moze byc

zarzadzane wewnatrz jednostki.

Kazde zidentyfikowane ryzyko ujmuje sie w rejestrze, stanowigcym zatgcznik nr 2 do Polityki
Zarzadzania Ryzykiem.

Dla kazdego zidentyfikowanego ryzyka ustala sie jego wtasciciela.

Kazdy pracownik ma prawo i obowigzek zgtaszania swojemu bezposredniemu przetozonemu
ryzyk zidentyfikowanych podczas wykonywania przydzielonych zadan.

ROZDZIAL 4
Analiza ryzyka

§9.

Kazde ryzyko podlega analizie pod katem jego istotnosci na osigganie celdw i zadan. Istotnosé¢
ryzyka jest iloczynem skali prawdopodobienistwa jego wystgpienia i wartosci oszacowanych
potencjalnych skutkow.
Kazde ryzyko jest oceniane pod wzgledem prawdopodobieristwa jego wystgpienia i skutku
oddziatywania.
W celu dokonania oceny ryzyka wykorzystuje sie Mape Ryzyka, ktdrg stanowi macierz
prawdopodobienstwo — skutek — zatgcznik nr 3 do Polityki Zarzgdzania Ryzykiem.
Mapa ryzyka definiuje ryzyka na:

= niskie o wartosci 10 i mniejszej;

= Srednie o wartosci powyzej 10 i mniejszej lub réwnej 50;

= wysokie — o wartosci powyzej 50.
Przy ocenie prawdopodobnych skutkéw wystgpienia ryzyka przyjmuje sie skale punktowg od
1 do 5, gdzie;

= 1-2 —oznacza skutek nieznaczny;

= 3-4 —oznacza skutek maty;

=  5-6—oznacza skutek Sredni;

= 7-8 —oznacza skutek powazny;

= 9-10 - oznacza skutek katastrofalny.

Przy ocenie prawdopodobienstwa wystgpienia ryzyka przyjmuje sie skale punktowa od 1 do
5, gdzie:
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= 1-2 —oznacza prawdopodobienstwo bardzo mate (0-20 %);

= 3-4-oznacza prawdopodobienstwo mate (21 - 40%);

= 5-6-—o0znacza prawdopodobienstwo srednie (41 - 60 %);

= 7-8—oznacza prawdopodobienstwo duze (61 - 80 %);

= 9-10 - oznacza prawdopodobienstwo bardzo duze (81 -100 %).

7. Wskazniki do punktacji oceny prawdopodobienstwa i skutkéw ryzyka okresla zatgcznik nr 4.

8. Dyrektor Szkoty Podstawowej im. Jana Pawta Il w Tokarach Pierwszych oznacza poziom
akceptowalny dla danego ryzyka — oznacza go ukosnymi zakresleniami w mapach
opracowanych na dany rok kalendarzowy.

ROZDZIAL 5
Reakcja na ryzyko
§ 10.

Dla kazdego istotnego zidentyfikowanego ryzyka wtasciciel ryzyka wskazuje optymalng reakcje.
Przyjmuje sie nizej wymienione reakcje na ryzyko:

1. tolerowanie — bedzie to miato miejsce w przypadkach, kiedy koszty skutecznego
przeciwdziatania ryzyku mogg przekracza¢ jego potencjalne korzysci, zdolnosci do
skutecznego przeciwdziatania sg ograniczone lub wykraczajgce poza decyzje i dziatania
wewnetrzne;

2. przeniesienie — dotyczy¢ to bedzie kategorii ryzyk w odniesieniu, do ktérych nastgpi
przeniesienie ich na inng instytucje, miedzy innymi poprzez ubezpieczenie lub zlecenie ustug
na zewnatrz;

3. wycofanie sie — dotyczy¢ to bedzie grupy ryzyk, dla ktérych mimo podejmowanych dziatan
nie udato sie zmniejszy¢ ich istotnosci do akceptowanego poziomu;

4. przeciwdziatanie — dotyczyé to bedzie kategorii ryzyk, ktére wymaga¢ beda podjecia
zdecydowanych, przemyslanych i zaplanowanych dziatan prowadzacych do ich likwidacji, lub
znacznego ograniczenia.

ROZDZIAL 6
Postanowienia koficowe
§ 11.
1. Polityka Zarzadzania Ryzykiem obowigzuje od 16.09.2024 roku.

2. Pracownicy Szkoty Podstawowej im. Jana Pawta Il w Tokarach Pierwszych obowigzani sg do
systematycznej analizy wystgpienia ryzyk na stanowiskach pracy i zgtaszania ich Dyrektorowi.

Katarzyna Mitaczewska

/ Dyrektor/
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Zatgczniki do Polityki Zarzadzania Ryzykiem Bezpieczenistwa Informacji:

1. Zatacznik nr 1 — Wykaz obszarow ryzyka w Szkole Podstawowej im. Jana Pawta Il w Tokarach
Pierwszych;

2. Zafacznik nr 2 — Rejestr ryzyk — wzér dokumentu;
Zatgcznik nr 3 — Mapa ryzyka — wzor dokumentu;
Zatacznik nr 4 — Wytyczne do oceny prawdopodobierstwa wystapienia i sity oddziatywania ryzyk.
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NoukwNe

Zatqcznik nr 1 do Polityki Zarzgdzania Ryzykiem Bezpieczeristwa Informacji

WYKAZ OBSZAROW RYZYKA
W SZKOLE PODSTAWOWEJ IM. JANA PAWLA II W TOKARACH PIERWSZYCH

Administracja.
Bezpieczenstwo, w tym bezpieczenstwo uczniéw.

Realizacja zadan statutowych Szkoty, w tym realizacja podstaw programowych.

Zagrozenia epidemiologiczne.

Ustugi zewnetrzne i ich jakos¢.

Bezpieczenstwo systemoéw informatycznych.
Zdarzenia losowe — pozar, powddz, zalanie, awarie.
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Zatqcznik nr 2 do Polityki Zarzqgdzania Ryzykiem Bezpieczeristwa Informacji

REJESTR RYZYK
W SZKOLE PODSTAWOWEJ IM. JANA PAWLA Il W TOKARACH PIERWSZYCH

Numer Zdefiniowane ryzyko Prawdopodobieristwo Skutek Plan rekgji
ryzyka wystapienia
1 Atak terrorystyczny Ubezpieczenie
Wspdtpraca z organami $cigania
2 Awaria instalacji Remonty, przeglady
technicznych Zapasowe sieci
3 Awaria taczy Korzystanie z faczy
internetowych alternatywnych
4 Awaria taczy Korzystanie z tgczy
telekomunikacyjnych alternatywnych
5 Awaria zasilania Remonty i przeglady sieci
elektrycznej
Zasilanie awaryjne
6 Awaria systemu System kopii zapasowych
komputerowego Serwis
7 Celowa System kopii zapasowych
nieautoryzowana Postepowanie dyscyplinarne
modyfikacja danych Wspotpraca z organami $cigania
8 Choroba pracownika Praca zdalna
Zastepstwa
9 Epidemia Praca zdalna
10 Katastrofa budowlana Ubezpieczenie
System kopii zapasowych
11 Kradziez danych System kopii zapasowych
Wspotpraca z UODO i organami
$cigania
12 Kradziez sprzetu Ubezpieczenie
Kopie zapasowe
13 Nie stosowanie sie do Szkolenia
regulaminow Postepowanie dyscyplinarne
14 Nieautoryzowane Kopie zapasowe
whpiecie do sieci Wspotpraca z UODO i organami
$cigania
15 Nieprawidtowe Serwis
dziatanie Modyfikacja

oprogramowania
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16 Nieswiadomos¢ Szkolenia
pracownika
17 Nieumysina Kopie zapasowe
modyfikacja danych Wspdtpraca z UODO i organami
$cigania
18 Nieumysine niszczenie Kopie zapasowe
danych Wspdtpraca z UODO i organami
$cigania
19 Udostepnienie Szkolenia
informacji osobom Wspotpraca z UODO i organami
nieuprawnionym Scigania
20 Podszycie sie pod inng Szkolenia
osobe Wspotpraca z UODO i organami
$cigania
21 Podstuch System zabezpieczen sieci
teleinformatyczne;j
Wspotpraca z UODO i organami
$cigania
22 Powodz Ubezpieczenie
System kopii zapasowych
23 Pozar Ubezpieczenie
System kopii zapasowych
24 Przekroczenia Szkolenia
kompetencji Postepowanie dyscyplinarne
25 Sabotaz System zabezpieczen sieci
teleinformatyczne;j
Wspotpraca z organami
26 Uchybienia Szkolenia
proceduralne Postepowanie dyscyplinarne
27 Umysline zniszczenie System kopii zapasowych
informacji Wspotpraca z UODO i organami
$cigania
28 Utrata kopii System kopii zapasowych
zapasowych
29 Witamanie Ubezpieczenie
Wspotpraca z UODO i organami
$cigania
30 Wtamanie o systemu Wspotpraca z organami Scigania

Wspotpraca z UODO i organami
$cigania
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Zatgcznik nr 3 do Polityki Zarzqdzania Ryzykiem Bezpieczeristwa Informacji

Mapa ryzyka

Wysokie

Skutki

Niskie

Wysokie
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Zatacznik nr 4 do Polityki Zarzadzania Ryzykiem Bezpieczeristwa Informacji

Wytyczne do oceny prawdopodobienstwa
wystapienia i sity oddziatywania ryzyka

Opis prawdopodobieristwa Oszacowane Opis oddziatywania Oszacowane
Wystgpienia ryzyko (skutkéw) ryzyko
Ryzyko nie wystepuje lub moze 1-2 Organizacyjne: 1-2
wystgpi¢ w zupetnie wyjatkowych Bardzo mate Niska niezgodnos¢ nieznaczne
sytuacjach. z procedurami / przepisami
Obszar dziatania / proces nie dotyczy prawa.
zadan strategicznych, nie nalezy do Nie wystepuje zagrozenie
priorytetowych czynnosci generujacych utraty informacji ani
ryzyko. dobrego wizerunku.
Przy realizacji zadan w ramach danego Ewentualne zaktdcenia bez
obszaru / procesu wspétpracuje sie wptywu na realizacje zadan
z jednym badz dwoma komdrkami i osigganie celow.
organizacyjnymi. Ewentualne skutki
Dany obszar dziatania / proces ograniczane
funkcjonuje powyzej roku od (neutralizowane) przez
wprowadzenia zmian technologicznych, istniejgce mechanizmy
organizacyjnych i kadrowych. kontrolne.
Oceniany obszar / proces uregulowany Finansowe:
jest wytacznie regulacjami Nie przewiduje sie
wewnetrznymi. wystgpienia straty
finansowej, dodatkowych
kosztéw - badz nieznaczne
do 1000 zt.
Ryzyko prawdopodobnie nie wystgpi. 34 Organizacyjne: 34
Przy realizacji zadan w ramach danego mate Srednia niezgodnos¢ mate
obszaru / procesu wspétpracuje sie z procedurami lub niska
z mata (ograniczona) liczbg komaérek niezgodnos¢
organizacyjnych. z postanowieniami
W ostatnim okresie (np. 1 rok) obszar / umow.
proces nie podlegat zmianom Mate zaktdcenia pracy,
technologicznym, organizacyjnym ewentualne utrudnienia
i kadrowym, badz podlegat zmianom w realizacji zadan, nie
w minimalnym stopniu i uznaje sie je za majgce wptywu na osigganie
wdrozone. celéow.
Obszar / proces w matym zakresie Istniejgce mechanizmy
objety regulacjami o charakterze kontrolne powinny
zewnetrznym. Nie podlegaty one ograniczy¢ skutki
zmianom. ewentualnych zaktdcen.
Niepozgdane zaktdcenia mogg Mate zagrozenie utraty
powodowac utrudnienia w realizacji informacji dobrego
zadan. Potencjalne zaktdcenia wizerunku.
wykonywania zadan nie majg wptywu Finansowe:
na realizacje celdw. >1 000 do 5 000 zt
Ryzyko prawdopodobnie wystapi 5-6 Organizacyjne: 5-6
w najblizszym okresie (od roku do pieciu srednie Niska niezgodnos¢ srednie

lat).
Przy realizacji zadan w ramach danego

z przepisami prawa lub
$rednia niezgodnos¢
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obszaru / procesu wspétpracuje sie

z innymi komérkami, bgdz z podmiotami
zewnetrznymi.

W ciggu ostatniego roku obszar / proces
podlegat ograniczonym zmianom
organizacyjnym, technologicznym

i kadrowym.

Obszar / proces objety w matym
stopniu regulacjami zewnetrznymi,
ktore mogty podlegac w ostatnim
okresie zmianom.

Moze dotyczy¢ zadan o istotnym
znaczeniu dla celéw dziatalnosci.

z postanowieniami uméw
lub powazna niezgodnos¢
z procedurami.

Srednie zaktécenia pracy.
Potencjalne zagrozenia
mogg doprowadzi¢ do
niewykonywania
podstawowych

zadan w okreslonym
zakresie.

Istniejagce mechanizmy
kontrolne tylko w pewnym
stopniu mogg ograniczy¢
skutki ewentualnych
zaktdcen.

Srednie zagrozenie utraty
informacji oraz dobrego
wizerunku.

Finansowe:

>5 000 do 10 000 zt.

Istnieje duze prawdopodobienstwo na 7-8 Organizacyjne: 7-8
wystgpienie ryzyka w ciggu najblizszego duze Srednia niezgodnos¢ duze
okresu od roku do trzech lat. Z przepisami prawa lub
Obszar / proces wymaga wspotpracy powazna niezgodnos¢
z innymi komdrkami badz z podmiotami z postanowieniami umow.
zewnetrznymi. Brak szczegétowych
W ciggu ostatniego roku obszar / proces procedur dla
podlegat zmianom technologicznym, prowadzonych procesow.
organizacyjnym i kadrowym, z ktérych Powazne zaktdcenia pracy.
cze$¢ moze wymagac poprawek Moga doprowadzi¢ do nie
i dziatan dostosowawczych. wykonania celdw cyklicznie
Obszar / proces objety duzg liczbg (state zagrozenie).
regulacji prawnych (zewnetrznych Niska skutecznos$¢
i wewnetrznych). istniejgcych
Zagrozenia mogg wywierac istotny mechanizméw kontrolnych.
wptyw na obszary dziatalnosci / Wysokie zagrozenie utraty
procesy, mogg odnosic sie do realizacji informacji oraz dobrego
celdéw operacyjnych i strategicznych. wizerunku.

Finansowe:

> 10 000 do 50 000 zt.
Ryzyko z pewnoscig wystapi w ciggu 9-10 Organizacyjne: 9-10

najblizszego roku.

Obszar / proces zwigzany jest

z dziatalnoscig wiekszej liczby komarek
organizacyjnych, wymaga wspotpracy
z podmiotami zewnetrznymi.

W ciggu ostatniego roku obszar / proces
podlegat istotnym zmianom
technologicznym, organizacyjnym

i kadrowym / obszar podlega czestym
zmianom tego typu / obszar jest

w trakcie zmian.

Obszar dziatania / proces uregulowany
jest duzg liczbg regulacji prawnych

Bardzo duze

Powazna niezgodnosc

z przepisami prawa.

Brak procedur dla danego
procesu.

Olbrzymie zaktdcenia pracy.

Zagrozenia spowodujg brak
zachowania ciagtosci
proceséw

dziatania, utrzymania
funkcjonalnosci systemoéw
niezbednych do
wykonywania
podstawowych celdw. Brak

Bardzo duze
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(wewnetrznych i zewnetrznych).
Zagrozenia dotyczg zadan w ramach
celdw strategicznych i nalezgcych do
priorytetowych czynnosci / obszaréw
generujgcych ryzyko.

osiggniecia kluczowych
celow.

Brak odpowiednich
mechanizmdw kontrolnych
badz istniejgce mechanizmy
okazujg sie nieskuteczne.
Bardzo wysokie zagrozenie
utratg informacji oraz
dobrego wizerunku.
Zagrozenie bezpieczenstwa
ludzi.

Finansowe:

> 50 000 zt, utrata
znacznego majatku.
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Zatacznik nr 2 Wykaz dokumentéw i zapiséw poddanych nadzorowi w ramach SZBI do Standardéw Bezpieczenstwa
Informacji

Wykaz dokumentdw i zapisdw poddanych nadzorowi w ramach SZBI

Dokumenty wewnetrzne

Typ dokumentow Tworzenie, Zatwierdzanie Zasady dostepu Aktualizacja
modyfikacja, dokumentéw
usuwanie
dokumentow

Dokumenty systemu Wyznaczony Dyrektor zatwierdza Dostep ,,do odczytu” Aktualizacja

ISO 27001 — Wersja
elektroniczna na

pracownik ma
uprawnienia do

dokument poprzez
umieszczenie go na

do wersji
elektronicznej

dokumentu polega na
zmianie pliku na

serwerze tworzenia, serwerze (tylko na ma | dokumentacji majg serwerze (Zmiana
modyfikacji, usuwania | do tego uprawnienia) | wszyscy pracownicy Numeru wersji i Daty
dokumentéw wydania)

Dokumenty systemu Wyznaczony Dyrektor zatwierdza Dostep do Aktualizacja wersji

ISO 27001 — Wersja

pracownik ma

dokument (Ksiege

dokumentow w wersji

papierowej

papierowa uprawnienia do jakosci i polityke papierowej majg w segregatorze
tworzenia, jakosci) pisemnie WSZyscy pracownicy
modyfikacji, usuwania
dokumentow

Dokumenty Dyrektor lub osoba Dyrektor zatwierdza Dostep ,,do odczytu” Aktualizacja

wewnetrzne — Wersja
elektroniczna na

upowazniona przez
Dyrektora ma

dokument poprzez
umieszczenie go na

do wersji
elektronicznej

dokumentu polega na
zmianie pliku na

serwerze uprawnienia do serwerze (tylko on ma | dokumentacji majg serwerze (Zmiana
tworzenia, do tego uprawnienia) | wszyscy pracownicy Numeru wersji i daty
modyfikacji, usuwania wydania)
dokumentow

Dokumenty Dyrektor lub osoba Dyrektor zatwierdza Dostep do Aktualizacja wersji

wewnetrzne — Wersja
papierowa

upowazniona przez
Dyrektora

ma uprawnienia do
tworzenia,
modyfikacji, usuwania
dokumentow

dokument
i wprowadza
zarzadzeniem
dokument

dokumentéw w wersji
papierowej majg
WSZyscy pracownicy

papierowej w ksiedze
zarzadzen

Szczegotowy spis dokumentéw wewnetrznych:
1) Standardy Bezpieczenstwa Informacji
2) Polityka zarzgdzania ryzykiem w bezpieczenstwie informacji
3) Instrukcja Zarzadzania Systemem Informacji
4) Polityka Bezpieczenstwa Informacji
5) Plan ciggtosci dziatania
6) Instrukcja kancelaryjna
7) Instrukcja archiwalna
8) Rejestr upowaznien
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Dokumenty zewnetrzne

1.

Zasady dostepu: dostep do dokumentéw zewnetrznych posiadajg osoby korzystajace
z informacji w nich zawartych

Aktualizacja: Aktualizacja polega na okresowym i systematycznym sprawdzeniu zawartosci
dokumentdéw zewnetrznych

Lp. Dokumenty zewnetrzne

1 Ustawa z dnia 10 maja 2018r. o ochronie danych osobowych;

2 Ustawa z dnia 5 wrzeénia 2016r. o ustugach zaufania oraz identyfikacji elektronicznej;

3 Ustawa z dnia 4 kwietnia 2019r. o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych
podmiotow publicznych;

4 Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 18 stycznia 2007r. w sprawie
Biuletynu Informacji Publicznej;

5 Rozporzadzenie Ministra Kultury z dnia 16 wrzesnia 2002r. (w sprawie postepowania
z dokumentacjg, zasad jej klasyfikowania i kwalifikowania oraz zasad i trybu przekazywania
materiatéw archiwalnych do archiwéw panstwowych (Dz. U. nr 167, poz. 1375);

6 Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z 30 pazdziernika 2006r. w sprawie
niezbednych elementéw struktury dokumentow elektronicznych;

7 Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika 2006r.
w sprawie szczegotowego sposobu postepowania z dokumentami elektronicznymi
(Dz. U. Nr 206, poz. 1518);

8 Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych;

9 Ustawa z dnia 4 lutego 1994r. o prawie autorskim i prawach pokrewnych;

10 Art. 68 ustawy z dnia 27 sierpnia 2009r. o finansach publicznych;

11 Komunikat Ministerstwa Finanséw nr 23 z dnia 16 grudnia 2009r. w sprawie ,,Standardéw kontroli
zarzadczej dla sektora finanséw publicznych” (Dz. Urzedowy Ministra Finanséw Nr 15 poz. 84)

12 Rozporzadzenie Prezesa Rady Ministréw z dnia 18 stycznia 2011r. w sprawie instrukcji kancelaryjnej,

jednolitych rzeczowych wykazow akt oraz instrukcji w sprawie organizacji i zakresu dziatania
archiwow zaktadowych
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Zapisy

Typ zapisow Dodatkowe Miejsce Zabezpieczenie Czas
informacje o przechowywania przechowywania
zapisach
Protokoty systemu Serwer lub segregator | Kopie bezpieczenstwa oraz | 2 lata
27001:2005 szafa z dokumentacjg
Zapisy Serwer lub segregator | Kopie bezpieczeristwa oraz | 2 lata
bezpieczeristwa szafa z dokumentacja
Zapisy operacyjne Serwer lub Kopie bezpieczenstwa oraz | 5 lat
(logi systemowe) dokumentacja zabezpieczenie

w poszczegdlnych
dziatach

pomieszczen dziatowych
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Zatacznik nr 3 Plan ciggtosci dziatania do Standardow Bezpieczenstwa Informacji

PLAN CIAGLOSCI DZIALANIA

W SZKOLE PODSTAWOWEIJ IM. JANA PAWLA Il W TOKARACH PIERWSZYCH

Plan ciggtosci dziatania na wypadek pozaru

1. Zgtaszanie incydentu:

a)

b)

Pracownik, ktéry zidentyfikowat pozar niezwtocznie powiadamia straz pozarng pod

numerem 112, Dyrektora Szkoty Podstawowej im. Jana Pawta Il w Tokarach Pierwszych;

Po uzyskaniu telefonicznego pofaczenia ze Strazg Pozarng nalezy wyraznie podac:

— doktadny adres, nazwe obiektu lub jego czesci, w ktérej powstat pozar,

— co sie pali (np. pali sie pomieszczenie magazynku podrecznego, archiwum, komputer
W pomieszczeniu biurowym itp.),

— czy istnieje zagrozenie zycia ludzkiego, nr telefonu z ktérego sie dzwoni i swoje
nazwisko.

2. Dziatania awaryjne:

a)

b)

c)

rownoczesnie z alarmowaniem jednostek strazy pozarnej nalezy przystapi¢ do akcji

ratowniczo — gasniczej przy pomocy gasnic i hydrantéw znajdujgcych sie w budynku,

do czasu przybycia Jednostek strazy pozarnej, kierownictwa akcjg obejmuje Dyrektor

Szkoty lub osoba upowazniona w razie nieobecnosci Dyrektora — osoba dorosta

najbardziej energiczna i opanowana,

zasady uczestnictwa w gaszeniu pozaru:

— w pierwszej kolejnosci nalezy przeprowadzi¢ ratowanie zagrozonego Zycia,
ewakuacje ludzi a nastepnie ewakuacje mienia, w tym dokumentacji i kopii

zapasowych,
— wytaczyé doptyw pradu elektrycznego do pomieszczen objetych pozarem,
— nie wolno gasi¢ wodg jak i réwniez gasnicg pianowa instalacji i urzadzen

elektrycznych bedacych pod napieciem,

— usung¢ z zasiegu ognia wszelkie materiaty palne, a w szczegdlnosci butle z gazami
palnymi, naczynia z ptynami tatwopalnymi, cenne materiaty, maszyny, urzadzenia itp.,

— nie otwierac bez potrzeby drzwi, okien do pomieszczen, w ktérych powstat pozar,
poniewaz doptyw powietrza sprzyja rozprzestrzenianiu sie ognia,

— przestrzegac w czasie gaszenia zasad bezpieczeristwa,

— otwierajgc drzwi do pomieszczen w ktérych powstat pozar nalezy zachowac
szczegblng ostroznosc (ognie 2gace), wskazane jest schowanie sie za $ciane od strony
klamki w drzwiach lub otwieranie zza drzwi,

— wchodzac do zadymionych pomieszczen lub przechodzac przez nie, nalezy ograniczy¢
ilos¢ wdychanych produktéw spalania, poruszac sie w pozycji pochylonej, jak najblizej
podtogi i zastania¢ usta, np. wilgotng chustka,

— po przyjezdzie jednostki strazy pozarnej do pozaru udzieli¢ niezbednych informacji
i podporzadkowac sie decyzji Kierujgcego Dziataniami Ratowniczymi w zakresie
dziatalnosci ratowniczo — gasniczej,

— zabezpieczy¢ mienie pozostate na pogorzelisku, do ukoriczenia akcji gasniczej.
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3. Przywrdcenie dziatania tymczasowego / naprawa z wykorzystaniem tymczasowych metod:

a) jesli zniszczeniu ulegta infrastruktura IT a w szczegdlnosci serwer — przejs¢ do realizacji
procedury Plan awaryjny odtworzenie systemu informatycznego,

b) jesli zniszczeniu ulegty media, uruchomi¢ ich ponowng dostawe (energia, internet,
telekomunikacja) Plan awaryjny na wypadek braku zasilania,

c) jesli zniszczeniu ulegty pomieszczenia, organizacja tymczasowej lokalizacji Szkoty,
przeprowadzka do wyznaczonych i zaplanowanych wczesniej lokalizacji i pomieszczen —
odpowiedzialny: Dyrektor Szkoty,

d) podanie informacji przez Dyrektora do wszystkich zainteresowanych o ewentualnych
zmianach w adresie lokalizacji i procedurach operacyjnych.

4. Wznowienie dziatalnosci:

a) podjecie dziatart majacych na celu likwidacje szkdd odniesionych w wyniku pozaru. Osoba
odpowiedzialna: Dyrektor Szkoty Podstawowej im. Jana Pawta Il w Tokarach Pierwszych
wyptata odszkodowania: kontakt z firmg ubezpieczeniowg — odpowiedzialny: Dyrektor
Szkoty,

b) sprawdzenie poprawnosci funkcjonowania zabezpieczen p-poz,

c) powiadomienie spotecznosci Szkoty o przywrdceniu rutynowych dziatan operacyjnych,

d) podjecie dziatan (ew. dyscyplinarnych) w przypadku ujawnienia jako przyczyny pozaru —
dziatalnosci pracownika,

e) organizacja szkolenia w zakresie ochrony p-poz oraz zachowywania sie w trakcie pozaru,

f) co najmniej raz w roku przeprowadzenie testow w zakresie pozorowanego pozaru wraz
z oceng zachowania koordynatora oraz pracownikéw.

Plan awaryjny na wypadek braku zasilania w sieci komputerowej
1. W przypadku stwierdzenia braku zasilania w sieci komputerowej Dyrektor kontaktuje sie
z dostawca pradu ENERGA OBROT GRUPA ORLEN
telefon kontaktowy 555555555 /infiolinia/
2. W przypadku awarii pradu trwajacej dtuzej niz wystarczy zasilane przez baterie laptopa to

Dyrektora zobowigzany jest do powiadomienia wszystkich uzytkownikéw o koniecznosci
zapisania swojej pracy i zakonczenia pracy w systemach.

Plan awaryjny na wypadek utraty dostepu do sieci internetowej
1. W przypadku niedostepnosci Internetu awarie zgtasza Dyrektor

Do INEA Sp. z.0.0.
telefon kontaktowy 612222222 /infolinia/
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Zatacznik nr 4 Protokét audytu bezpieczenstwa informacji do Standarddw Bezpieczenstwa Informacji

PROTOKOL AUDYTU
BEZPIECZENSTWA INFORMACJI

Wzor
AUdYLOr: .

Data opracowania: ......ccceeevvevenen.

Wstep

O opracowaniu

Niniejsze opracowanie wykonane zostato Na zl€CENIE .......ccvvrrmrienereneinecreeee s i ma na celu ocene jakosci
stosowanego w organizacji Systemu Zarzadzania Bezpieczenstwem Informacji. W ramach prac audytowych
przeprowadzonych w dniach .........ccececvvevecccuneennnne... DOkonano oceny rozwigzan technicznych, informatycznych oraz

organizacyjnych stosowanych w celu zapewnienia bezpieczeristwa informacji, a w szczegdlnosci spetnienia wymogdéw
okreslonych w rozporzgdzeniu Rady Ministrow z dnia 12 kwietnia 2012r. w sprawie Krajowych Ram Interoperacyjnosci.

Zastosowane kryteria oceny

Niniejsze opracowanie zawiera ocene stosowanych rozwigzan oraz sugestie dotyczace mozliwosci podniesienia poziomu
bezpieczenstwa rozumianego jako jednoczesne spetnienie kryteriow: poufnosci, integralnosci, dostepnosci oraz
rozliczalnosci. Propozycje dotyczace usprawnien przygotowane zostaty w oparciu o aktualnie panujgce standardy branzowe
oraz tzw. , dobre praktyki”, z uwzglednieniem wysokiego poziomu bezpieczenstwa informacji jako podstawowego kryterium.
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Program audytu

Audyt Systemu Zarzadzania Bezpieczenstwem Informacji

Przeprowadzenie audytu ma na celu ustalenie stopnia spetnienia wymogow bezpieczeristwa informacji
zdefiniowanych w rozporzadzeniu Rady Ministréw z dnia 12 kwietnia 2012r. w sprawie Krajowych Ram
Interoperacyjnosci. W ramach prac audytowych dokonano oceny Systemu Zarzadzania Bezpieczeristwem
Informacji i poddano weryfikacji nastepujace jego cechy (na podstawie § 20 ww. rozporzadzenia):

Zapewnienia aktualizacji regulacji wewnetrznych w zakresie dotyczgcym zmieniajgcego sie otoczenia;
Utrzymywania aktualnosci inwentaryzacji sprzetu i oprogramowania stuzgcego do przetwarzania
informacji obejmujacej ich rodzaj i konfiguracje.

Przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci informacji
oraz podejmowania dziatan minimalizujgcych to ryzyko, stosownie do wynikéw przeprowadzonej
analizy.

Podejmowania dziatan zapewniajgcych, ze osoby zaangazowane w proces przetwarzania informacji
oraz podejmowania dziatan minimalizujgcych to ryzyko, stosownie do wynikéw przeprowadzone;j
analizy.

Podejmowania dziatan zapewniajgcych, ze osoby zaangazowane w proces przetwarzania informacji
posiadajag stosowne uprawnienia i uczestnicza w tym procesie w stopniu adekwatnym do
realizowanych przez nie zadan oraz obowigzkéw majacych na celu zapewnienia bezpieczenstwa
informacji.

Zapewnienia szkolenia osOb zaangazowanych w proces przetwarzania informacji za szczegdlnym
uwzglednieniem takich zagadnien, jak:

- zagrozenia bezpieczenstwa informacji,
Skutki naruszenia zasad bezpieczenstwa informacji, w tym urzadzenia i oprogramowanie minimalizujgce ryzyko
bteddéw ludzkich.

7.

10.

11.

12.

Zapewnienia ochrony przetwarzanych informacji przed ich kradziezg, nieuprawniony dostepem,
uszkodzeniami lub zaktéceniami, przez:
— monitorowanie dostepu do informacji,
— czynnosci zmierzajace do wykrycia nieautoryzowanych dziatarn zwigzanych z przetwarzaniem
informacji,
— zapewnienie $rodkéw uniemozliwiajacych nieautoryzowany dostep na poziomie systeméw
operacyjnych, ustug sieciowych i aplikacji.
Ustanowienia podstawowych zasad gwarantujgcych bezpieczng prace przy przetwarzaniu mobilnym
i pracy na odlegtos¢.
Zabezpieczenia informacji w sposdb uniemozliwiajgcy nieuprawnionemu jej ujawnienie, modyfikacje,
usuniecie lub zniszczenie.
Zawierania w umowach serwisowych podpisanych ze stronami trzecimi zapiséw gwarantujacych
odpowiedni poziom bezpieczenstwa informacji.
Ustalenia zasad postepowania z informacjami, zapewniajgcych minimalizacje wystgpienia ryzyka
kradziezy informacji i Srodkdw przetwarzania informacji, w tym urzadzen mobilnych.
Zapewnienia odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych,
polegajgcego w szczegdlnosci na:
— dbatosci o aktualizacje oprogramowania,
— minimalizowaniu ryzyka utraty informacji w wyniku awarii,
— ochronie przed btedami, utratg, nieuprawniong modyfikacjg,
— stosowaniu mechanizmdw kryptograficznych w sposéb adekwatny do zagrozen lub wymogdw
przepisu prawa,
— zapewnieniu bezpieczerstwa plikow systemowych,
— redukcji ryzyk wynikajacych z wykorzystania opublikowanych podatnosci technicznych
systemow teleinformatycznych,
— niezwtocznym podejmowaniu dziatar po dostrzezeniu nieujawnionych podatnosci systeméw
teleinformatycznych na mozliwos¢ naruszenia bezpieczenstwa,
— kontroli zgodnosci systeméw teleinformatycznych z odpowiednimi normami i politykami
bezpieczenstwa.

31



13. Bezzwtocznego zgtaszania incydentdw naruszenia bezpieczenistwa informacji w okreslony i z goéry
ustalony sposdb, umozliwiajacy szybkie podjecie dziatan korygujgcych.

14. Zapewnienia okresowego audytu wewnetrznego w zakresie bezpieczenstwa informacji, nie rzadziej niz
raz na rok.

Stopien spetnienia wymogdw KRI dotyczacych bezpieczeristwa informacji

Okreslone w Rozporzadzeniu o KRI wymogi zaktadaja zaplanowanie, wdrozenie i eksploatacje Systemu
Zarzadzania Bezpieczenistwem Informacji w rozumieniu normy ISO 27001. Jak stwierdzono w Rozporzadzeniu,
posiadanie certyfikatu zgodnosci z powyzszg normg jest warunkiem wystarczajagcym do stwierdzenia petnego
spetnienia wymogdéw. W przypadku nieposiadania certyfikatu na zgodnos¢ z ISO 27001 konieczne jest
spetnienie minimum 14 wymogow zdefiniowanych w rozporzadzeniu.

Stopien dostosowania do powyziszych zatozer oceniony zostat w oparciu o prowadzone prace audytowe,
w tym: obserwacje przeprowadzone na miejscu, analize dokumentacji oraz ankiete — wywiad przeprowadzony
z pracownikami jednostki. Ponizej zaprezentowano wnioski i ewentualne zalecenia dotyczace mozliwych
usprawnien w zakresie kazdego z 14 wymogdéw wymienionych w punkcie 2.1.

Wdrozenie Systemu Zarzgdzania Bezpieczennstwem Informacji

Wymaég: Rozporzadzenie KRI, §20 ust. 1
Podejmowane dziatania

Zapewnienie aktualizacji regulacji wewnetrznych w zakresie dotyczgcym zmieniajgcego sie otoczenia.

Wymaég: Rozporzadzenie KRI, §20 ust. 2.1
Podejmowane dziatania
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Utrzymywanie aktualnosci inwentaryzacji sprzetu i oprogramowania stuzgcego do przetwarzania informacji

obejmujacej ich rodzaj i konfiguracje.

Wymég: Rozporzadzenie KRI, §20 ust. 2.2
Podejmowane dziatania

Przeprowadzanie okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci informacji oraz

podejmowania dziatart minimalizujgcych to ryzyko, stosownie do wynikéw przeprowadzonej analizy.

Wymég: Rozporzadzenie KRI, §20 ust. 2.3
Podejmowane dziatania

Podejmowanie dziatan zapewniajgcych, ze osoby zaangazowane w proces przetwarzania informacji posiadajg
stosowne uprawnienia i uczestniczg w tym procesie w stopniu adekwatnym do realizowanych przez nie zadan

oraz obowigzkéw majacych na celu zapewnienie bezpieczenstwa informacji.

Wymég: Rozporzadzenie KRI, §20 ust. 24
Podejmowane dziatania



Bezzwtoczna zmiana uprawnien, w przypadku zmiany zadan oséb, o ktérych mowa w punkcie poprzednim

Wymaég: Rozporzadzenie KRI, §20 ust. 2.5
Podejmowane dziatania

Zapewnienie szkolenia oséb zaangazowanych w proces przetwarzania informacji

Wymoég: Rozporzadzenie KRI, §20 ust. 2.6
Podejmowane dziatania
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Zapewnienie ochrony przetwarzanych informacji przed ich kradzieza, nieuprawnionym dostepem,
uszkodzeniami lub zaktéceniami, przez monitorowanie, wykrywanie nieautoryzowanych dziatan i zastosowanie
Srodkéw chronigcych przed nieautoryzowanym dostepem.

Wymaég: Rozporzadzenie KRI, §20 ust. 2.7
Podejmowane dziatania

Ustanowienie podstawowych zasad gwarantujacych bezpieczng prace przy przetwarzaniu mobilnym i pracy na
odlegtosc

Wymaég: Rozporzadzenie KRI, §20 ust. 2.8
Podejmowane dziatania

Zabezpieczenie informacji w sposdb uniemozliwiajgcy nieuprawnionemu jej ujawnienie, modyfikacje, usuniecie
lub zniszczenie

Wymaég: Rozporzadzenie KRI, §20 ust. 2.9
Podejmowane dziatania
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Zawieranie w umowach serwisowych podpisanych ze stronami trzecimi zapisow gwarantujgcych odpowiedni
poziom bezpieczenstwa informacji.

Wymaég: Rozporzadzenie KRI, §20 ust. 2.10
Podejmowane dziatania

Ustalenie zasad postepowania z informacjami, zapewniajgcych minimalizacje wystgpienia ryzyka kradziezy
informacji i Srodkow przetwarzania informacji, w tym urzadzen mobilnych.

Wymaég: Rozporzadzenie KRI, §20 ust. 2.11
Podejmowane dziatania



Zapewnienie odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych

Wymaég: Rozporzadzenie KRI, §20 ust. 2.12
Podejmowane dziatania

Bezzwtoczne zgtaszanie incydentow naruszenia bezpieczenstwa informacji w okreslony i z géry ustalony sposdb,
umozliwiajacy szybkie podjecie dziatan korygujgcych.

Wymaég: Rozporzadzenie KRI, §20 ust. 2.13
Podejmowane dziatania

Zapewnienie okresowego audytu wewnetrznego w zakresie bezpieczenstwa informacji, nie rzadziej niz raz na
rok

Wymég: Rozporzadzenie KRI, §20 ust. 2.14
Podejmowane dziatania



Whioski

Podsumowanie

data, miejsce i podpis audytora
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